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Macht der Suchmaschinen
Von Steffen Haubner, 07.11.07, 16:40h, aktualisiert 07.08.08, 14:05h

Google und Co. speichern personliche Nutzerdaten. Datenschiitzer
befiirchten daher und aufgrund der steigenden Bedeutung fiir das
Auffinden von Infor- mationen im Internet eine zunehmende
Gefdahrdung der Privatsphare.

Was ware das Internet ohne Suchmaschinen? Ohne
Google und Co. waren Surfer auf dem Ozean der
Informationen wohl rettungslos verloren. Unter Millionen
von Webseiten treffen sie eine Vorauswahl, um dem
Nutzer die bestmdglichen Ergebnisse zu liefern. Zu
diesem Zweck speichern sie alles, was in ihre
ng:é";ﬁsﬁgig‘zqe?e“her” Suchmasken eingegeben wird, und erfahren so, fir
welche Themen sich die suchende Mehrheit interessiert.

Das gesammelte Wissen macht die Suchmaschinen nicht nur nitzlich, sondern
auch machtig. Nach Auffassung von Kritikern macht es sie sogar gefahrlich.
Denn die GroBen der Branche beschranken sich keineswegs nur auf das Geschaft
mit den Suchanfragen. So schloss Google kirzlich eine Allianz mit einer Reihe
sogenannter sozialer Netzwerke, allen voran MySpace als weltweit gréBtes
Unternehmen dieser Art. Dort kénnen Nutzer eigene Seiten anlegen, auf denen
sie sich persdnlich vorstellen - samt privater Details wie Wohnort, Hobbys und
Freundeskreis. Kein Wunder also, dass Datenschtitzer angesichts dieser
Offenherzigkeit Bauchschmerzen bekommen. , Die steigende Bedeutung von
Suchmaschinen fir das Auffinden von Informationen im Internet fihrt
zunehmend zu erheblichen Gefahrdungen der Privatsphare der Nutzer solcher
Suchmaschinen®, stellten die deutschen Datenschitzer anlasslich einer
Konferenz der Datenschutzbeauftragten in London fest.

Auch der schleswig-holsteinische Datenschutzbeauftragte Dr. Thilo Weichert wird
nicht mide, vor VerstéBen gegen das informationelle Selbstbestimmungsrecht
durch die Suchmaschinenbetreiber zu warnen. Besonders kritisch betrachtet
Weichert den Marktfiihrer Google, der mit 90 Prozent Marktanteil in Deutschland
beinahe schon eine Monopolstellung einnimmt. Google biete seinen Nutzern
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~wenig Transparenz Uber tatsachliche Speicherung, Auswertung und Nutzung".
Doch nicht nur Google, sondern auch fast alle anderen Suchmaschinen sammeln
eingehende Suchanfragen. Wie lange die Daten gespeichert werden, geben die
Betreiber nur widerwillig bekannt.

Warum aber werden Daten Uberhaupt gespeichert? Es liegt auf der Hand, dass
dieser Aufwand nicht allein der Verbesserung der Suchergebnisse dient. So
kénnen die Betreiber aufgrund der erhobenen Daten Werbung gezielt an die
Nutzerinteressen anpassen. Da zudem gleichzeitig die IP-Adresse des Rechners
gespeichert wird, von dem die Anfrage ausgeht, lasst sich der jeweilige Nutzer
mit Hilfe der hinterlegten Personendaten eindeutig identifizieren. Die deutschen
Datenschutzbeauftragten warnen, dass sich aus den bei den Anbietern popularer
Suchmaschinen gespeicherten Verkehrsdaten ein ,detailliertes Profil von
Interessen, Ansichten und Aktivitaten" erstellen lasse.

Berufsleben, Freizeit, politische Ansichten

Nicht nur Berufsleben und Freizeit, sondern auch sensible Daten Uber politische
Ansichten, religiése Bekenntnisse oder sogar sexuelle Praferenzen kénnten auf
diese Weise in fremde Hande gelangen.

Auch wenn die Betreiber beteuern, verantwortlich mit Nutzerdaten umzugehen:
Unter Umstanden kénnen persdnliche Information auch unabsichtlich in Umlauf
geraten. So veréffentlichte AOL vergangenes Jahr eine Liste mit 20 Millionen
anonymisierten Suchanfragen. Als die Nachricht die Runde machte, einzelne
Nutzer seien auf Basis des Inhaltes ihrer Anfragen identifiziert worden, zog AOL
die Liste schnell zuriick. Der Fall zeigt: Auch kombinierte Suchanfragen kénnen
durchaus Aufschluss Uber die Identitat des Suchenden geben.

Sorge bereiten den Datenschitzern auch die vielen Zusatzdienste. Denn wer
neben der Google-Suche auch noch GMail, Google Talk oder Blogger.com nutzt,
gibt noch mehr Informationen lber sich selbst preis. Mit der Nutzung von Google
Desktop gewahrt der PC-Besitzer dem Internet-Giganten sogar Einblick in die
Inhalte auf der eigenen Festplatte. Das setzt schon eine Menge Vertrauen in den
Konzern voraus.

Der schreibt: ,Wir kénnen personenbezogene Daten nutzen, um Ihnen die
Dienste zur Verfligung zu stellen, die Sie angefordert haben, unter anderem
auch Dienste, bei denen individuell auf Sie zugeschnittene Inhalte und Werbung
angezeigt werden", heiB3t es in Googles Datenschutzerkldrung. Und weiter: ,Wir
kénnen personenbezogene Daten auch fiir Forschungs- und Analysezwecke
nutzen, um die Google-Technologie und -Dienste zu betreiben und zu
verbessern."

Das kdnnte bedeuten, dass Google personenbezogene Daten auch mit dem
Werbevermarkter DoubleClick austauscht. ,In diesem Fall*, warnt Datenschitzer
Weichert in einem Brief an die EU-Kommission, , wlirde eine Fllle von
Nutzerdaten zusammengefasst, die detaillierte Auswertungen und die Erstellung
von individuellen Profilen ermdglicht.”™ Und das, so Weichert, ohne dass die
betroffenen Internetnutzer davon wissen und ohne dass sie ihre Rechte geltend
machen kénnten.

Dass sich die Datenschutzprobleme von selbst erledigen, ist nicht zu erwarten.
Personensuchmaschinen wie Spock.com machen aus ihrem Interesse an der
Daten-Weitergabe keinen Hehl. Informationen Uber Internetnutzer sollen im
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